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PALAVRA DO PRESIDENTE

Em meados de 2005, quando assumimos o nobre encargo da Presidéncia da Fecomércio PR, do
Sesc PR e do Senac PR, comprometemo-nos a realizar as mudancas organizacionais necessarias
para elevar estas entidades a um novo patamar no estado do Parana. Desde entao, implantamos
novos programas de trabalho com o propésito de racionalizar os recursos, aperfeicoar os
controles internos, expandir e atualizar a infraestrutura e oferecer servicos de exceléncia a nossa

clientela, razdo de nossa existéncia.

Dentre as mudancas, destacamos a implantacao do Programa de Compliance das
Entidades, com a publicacdo de atos normativos e adocao de atitudes permanentes
de postura ética, compreensao e lisura de nossa atuacgao, seja ela por servidores,
dirigentes, licitantes, fornecedores, contratados, conveniados, e nossa clientela,
sempre voltadas para a absoluta transparéncia e respeito a legalidade e fidelidade no

cumprimento de nossas missoes finalisticas.

Assim é que, agora, langamos esta POLITICA DE SEGURANCA DA INFORMAGAO E
DE PROTECAO DE DADOS das trés entidades, necessaria para impor condutas que
salvaguardem as informacgdes organizacionais e os dados pessoais de nossos dirigentes,

rnecedores e clientes.

tegridade sempre permearam as agées institucionais
ac PR e este documento demonstra o efetivo
¢oes em agir em conformidade com a

itindo, assim, o constante avanco e



PERINTENDENTE

oteger a privacidade dos dados pessoais de seus
entes, associados, parceiros, colaboradores e demais publicos,
Lei Geral de Protecao de Dados e demais normas legais correlatas,

estabeleceu a Politica de Seguranca da Informacao e Protecdo de Dados (PSIPD).

A Fecomércio PR esta aderindo e se adequando a LGPD, e ressalta que a Lei nao se
restringe unicamente aos dados pessoais virtuais, mas também abrange ao mundo

fisico dos registros em papel ou qualquer outro suporte.

Esta politica disciplina o uso de quaisquer recursos fisico ou digital de forma consciente,
estimulando todos os envolvidos no processo a agirem de maneira ética, observando todos

os preceitos legais e regulamentos pertinentes ao seu trabalho.

As diretrizes que constam nesta PSIPD devem ser seguidas por todos os detentores de

informacaées.

EDUARDO L. GABARDO MARTINS

Superintendente - Fecomércio PR
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1. INTRODUCAO

O propdsito deste documento é estabelecer e apresentar diretrizes de condutas adequadas da
Seguranca da Informacao e Protecdo de Dados da FEDERAGAO DO COMERCIO DE BENS, SERVICOS E
TURISMO DO ESTADO DO PARANA, FECOMERCIO PR.

A Politica de Segurancga da Informacéao e Protecédo de Dados (PSIPD) atende as boas praticas

de mercado, visa orientar os colaboradores, fornecedores e demais que se relacionem com a
Fecomércio PR, bem como define as diretrizes, as normas e os procedimentos de seguranca das
informacoes institucionais.

2. OBJETIVO

A Politica de Seguranca da Informacéo e Protecao de Dados (PSIPD) da Fecomércio PR tem por objetivo
instituir diretrizes estratégicas, mecanismos e controles que visam garantir atitudes adequadas para
manuseio, tratamento, controle e protecdo dos dados, informacdes, documentos e conhecimentos
produzidos e armazenados, sob guarda ou transmitidos, por qualquer meio ou recurso, contra ameacas
e vulnerabilidades.

Desse modo, a PSIPD busca preservar os ativos de informacéao, reduzir riscos de ocorréncia de perdas e
alteragdes desses, bem como de acessos indevidos a informagdes da Entidade e, sobretudo, preservar
aimagem institucional da Fecomércio PR.

A finalidade desta Politica é preservar as informagées no que diz respeito a:
* Confidencialidade: garantia de que o acesso a informacé&o seja obtido somente por pessoas
autorizadas.

* Integridade: garantia de fidedignidade e autenticidade das informagdes. Propriedade que
garante a ndo violacdo das informacdes com intuito de protegé-las contra alteracdo, gravacdo
ou exclusdo indevida, acidental ou proposital.

* Disponibilidade: garantia de que os usuérios autorizados obtenham acesso a informagéo e aos
ativos correspondentes, sempre que necessario.

3. REQUISITOS PARA IMPLEMENTACAO DA PSIPD

* Ter o0 apoio da autoridade competente da Entidade para implantacdo desta PSIPD.
* Criar grupo de trabalho ou comité multidisciplinar para dirimir questdes relacionadas a PSIPD.
¢ Alinhar a PSIPD a natureza e finalidade institucionais.

* Dar plena publicidade a PSIPD, seja para o publico interno (diretores, dirigentes, colaboradores)
quanto ao publico externo (clientes, fornecedores e demais titulares de dados).

4. ABRANGENCIA

A presente Politica de Seguranc¢a da Informacao e Protecdo de Dados (PSIPD) alcanca a todos os
processos que tratam ativos de informacdo da Fecomércio PR, digitais e analdgicos, que se relacionam
a Entidade e os dados dos seus titulares.

Portanto, se aplica a todas as pessoas que trabalham na Fecomércio PR, sejam colaboradores, estagiarios,
dirigentes, bem como a qualquer pessoa fisica ou juridica, de Direito Publico ou Privado, com quem a
Entidade mantém relacionamento, dentre os quais: fornecedores, prestadores de servico e clientes.



5. REFERENCIAS

Esta Politica foi desenvolvida tendo como suporte as seguintes normas:

* Norma ABNT NBR ISO/IEC Familia 27000: Sistema de Gestéo de Seguranga da Informacao (SGSI).
* Decreto-Lein®5.452, de 1° de maio de 1943: aprova a Consolidagéo das Leis do Trabalho (CLT).
* Lei Geral de Protecao de Dados Pessoais (LGPD): Lei n® 13.709/2018.
* Lei de Diretos Autorais: Lein® 9.610/1998.

Esta Politica devera ser lida e interpretada juntamente com as seguintes normas da Fecomércio PR:

* Regulamento Interno de Seguranca da Informacao e Protecdo de Dados (RISIPD).
» Codigo de Etica e Conduta.

* Politica de Privacidade.

* Politica de Cookies.

6. DIRETRIZES GERAIS

6.1 Comité de Seguranca da Informacao e Protecao de Dados

O Comité de Seguranca da Informacao e Protecao de Dados é o 6rgao responsavel pela aplicagéo
desta Politica na Entidade, auténomo em decisGes de sua alcada, de carater multiprofissional,
vinculado diretamente a Presidéncia. Sua composicéo, organizacao e funcionamento estéo previstos
no Regimento Interno do Comité de Seguranca da Informacao e Protecdo de Dados da Entidade.

6.2 Protecao da Informacao

As diretrizes de seguranca da informacé&o e prote¢édo de dados estabelecidas nesta PSIPD se aplicam as
informacdes originadas em papel e em meio digital, as convertidas para papel e meio digital, faladas,
armazenadas, acessadas, produzidas, utilizadas, editadas, recebidas e transmitidas pela Entidade.
Essas diretrizes devem ser seguidas pelos usudrios, os quais deverdo atuar com responsabilidade e de
acordo com o previsto nesta PSIPD.

Toda informacéo relacionada as operac¢ées da Entidade, gerada ou desenvolvida nas dependéncias da
Entidade, fisicas e virtuais, constitui ativo desta, independente da forma apresentada ou do meio pelo
qual é compartilhada ou armazenada.

A informacéo deve ser utilizada unicamente para a finalidade para a qual foi autorizada e estritamente
para o propdsito institucional.

E diretriz que toda informacéo de propriedade da Entidade deva ser protegida de riscos e ameacas, que
possam comprometer a confidencialidade, a integridade, a disponibilidade ou a autenticidade destas,
através de medidas técnicas e administrativas tais como: perfil de acesso, controle de senhas, troca de
senhas, armérios com chaves, dentre outros.

Para consolidar a protegdo da informacao, garantir sua disponibilidade e seguranca das informagdes
tratadas, a Entidade, por meio das respectivas areas responsaveis pelos procedimentos, sistemas,
servicos e utilizacédo destes, deve estabelecer, cumprir e fazer cumprir os procedimentos da PSIPD, do
RISIPD e demais normativos internos.

6.3 Confidencialidade de Dados e Informacoes

A Fecomércio PR obriga-se a preservar a confidencialidade dos dados cadastrais e pessoais dos
colaboradores, clientes, fornecedores, parceiros e conveniados, e os utilizard tdo e somente para



propdsitos legitimos e especificos, de modo adequado e conforme as necessidades institucionais,
utilizando-se das medidas técnicas e administrativas para proteger tais dados, de acordo com a
presente Politica de Privacidade da Entidade e pela Lei Geral de Protecdo de Dados (LGPD).

Sao consideradas informacdes confidenciais, para os fins desta Politica, as descritas no paragrafo
anterior, bem como quaisquer informacgdes ndo disponiveis ao publico ou reservadas, tais como dados,
especificacées técnicas, desenhos, manuais, esbocos, modelos, amostras, materiais promocionais,
projetos, estudos, documentos e outros papéis de qualquer natureza, tangiveis ou em formato
eletrénico, arquivos em quaisquer meio, programas e documentagao de computador, comunicac¢des
por escrito, verbalmente ou de outra forma reveladas para a Entidade.

O usuario que receber informagdes confidenciais devera manté-las e resguarda-las em carater
sigiloso, bem como limitar seu acesso, controlar cdpias de documentos, dados e reprodugdes que
porventura sejam extraidas da mesma, sob pena de se responsabilizar pelo seu uso indevido. Dados
considerados sensiveis e de menores devem ter atencdo redobrada.

Nenhum dado ou informacao confidencial pode ser compartilhado com terceiros, interna ou
externamente a Entidade, sem consentimento por escrito da Entidade, sob pena de aplicacdo das
sanc¢des previstas no item 6.5 desta Politica.

6.4 Responsabilidades

E missao e responsabilidade de cada colaborador, estagiério, dirigente, bem como de qualquer pessoa
fisica ou juridica, de Direito Publico ou Privado, com quem a Entidade mantém relacionamento:
fornecedores, prestadores de servigo, clientes dentre outros, observar e seguir as politicas, padrées,
procedimentos e orientacdes estabelecidas para o cumprimento da presente PSIPD.

E imprescindivel que cada envolvido compreenda o papel da seguranca da informacéo e protecdo
de dados pessoais em todas as suas atividades prestadas para a Entidade, que devem respeitar a
legislacdo vigente e a normatizagéo proposta por 6rgdos e entidades reguladoras, com relacdo a
seguranca dos dados e informacdes.

E também obrigacédo de cada usuéario se manter atualizado em relacdo a esta PSIPD e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor sempre que nao estiver
absolutamente seguro quanto a aquisi¢do, uso, tratamento e/ou descarte de informagoes.

Para auxiliar a todos os envolvidos, o Comité de Seguranca da Informacé&o e Protecédo de Dados da
Entidade é responsavel por gerenciar as politicas e padrdes que apoiam a todos na protecéo dos ativos
de informacéo e protecédo de dados, além de auxiliar na resolucédo de problemas relacionados ao tema
e disseminagdo do contetdo desta PSIPD.

6.5 Descumprimento e San¢oes

As violagdes de seguranca devem ser imediatamente informadas ao Comité de Seguranca da
Informacao e Protecdo de Dados da Entidade, as quais serdo apuradas nos termos dos normativos
internos, garantida a ampla defesa e contraditério de todos os envolvidos, com vistas a ado¢do das
medidas necessérias, inclusive a correcdo da falha, se houver, ou reestruturacao de processos.

O descumprimento das diretrizes desta PSIPD e a violacdo de normas derivadas da mesma sujeitam
os envolvidos, além das san¢des disciplinares cabiveis, inclusive a rescisdo do contrato de trabalho, se
colaborador for e a eventual responsabilizacao civil e criminal.



7. DIRETRIZES ESPECIFICAS

7.1 GESTAO DE ATIVOS

O usudrio deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu trabalho ou atividade,
respeitando as recomendagdes técnicas, comportamentais e de sigilo especificas aplicaveis,
constantes no Regulamento Interno de Seguranca da Informacao e Protecao de Dados (RISIPD) da
Entidade.

Como condigoes gerais para a gestdo e o uso aceitaveis dos ativos de informacgao e dados dos

titulares, esta PSIPD considera:

7.1.1 Acessos e Recursos de Rede

VI.

7.1.2

O acesso e o0 uso de todos os sistemas de informacéo, pastas de rede, bancos de dados e
demais recursos (computadores, servidores de documentos e arquivos, impressoras, cameras
de video, telefones, sistemas de videoconferéncia e audioconferéncia) devem ser restritos a
pessoas expressamente autorizadas, de acordo com a necessidade para o cumprimento de
suas atividades laborais e durante o exercicio das mesmas nos ambientes da Entidade (fisicos
ou virtuais) ou externas a ela.

0 acesso a dados, informacgoes, sistemas, servicos e redes, seja nos ambientes da Entidade
(Fisicos ou virtuais) ou externos a ela, via VPN, ou rede particular quando se aplicar deve ser
solicitado e/ou revogado conforme regras estabelecidas no RISIPD da Entidade.

Todo acesso serd monitorado e se verificada a ocorréncia de acessos desnecessarios ou

com poder excessivo, estes serdo imediatamente revogados. A concessdo de acesso as
informacdes e sistemas deve ser autorizada com base na regra de minimo acesso necessario
para o desempenho da fungdo.

Acessos fornecidos sob a forma de login (usuario e senha) seja para acesso a rede
corporativa, e-mail, sistemas, entre outros, sempre deverao ser realizados através de uso

de senhas sigilosas. Senhas sdo de uso pessoal e intransferivel, tendo sua divulgacéo e
compartilhamento vedados sob qualquer hipétese, devendo ser alterada conforme as regras
estabelecidas no RISIPD.

A area técnica responsavel da Entidade podera bloquear o login de qualquer
usudrio, no caso de suspeitas de vazamento de senhas ou de tentativas consecutivas de
violacdo de acesso.

Concessdo e revogacao de acessos para colaboradores, estagiarios, dirigentes, bem como
qualquer pessoa fisica ou juridica, de Direito Publico ou Privado, com quem a Entidade
mantém relacionamento: fornecedores, prestadores de servico e clientes, terdo suas
regras descritas no RISIPD.

Correio Eletronico (e-mail) e Sistemas de Mensageria e de Correspondéncias

A Entidade fornecerd, a seu critério exclusivo, o acesso as plataformas digitais e correio
eletronico (e-mail) ao colaborador, com o respectivo dominio, em sua admissao através de
perfis de acessos previamente definidos, baseados em cargos e fungdes.

Por quaisquer meios de correio eletrénico, e-mail, mensageria e correspondéncia, o usuério
é responsavel pelas informacgdes recebidas, enviadas e compartilhadas, bem como pela sua
guarda, confidencialidade e publicidade.

As plataformas de colaboracéo, correio eletronico e mensageria disponibilizadas pela
Entidade deverdo ser utilizadas para fins corporativos e relacionados as atividades do
colaborador, enquanto se mantiver o vinculo empregaticio. A utilizacdo desses servigos para
fins pessoais fica limitada ao contido no Cédigo de Etica e Conduta da Entidade.



VI.

VII.

As mensagens de correio eletrénico sempre deverao incluir assinatura conforme o padréo
estabelecido pela Entidade.

E obrigatéria a manutencéo da caixa de e-mails pelo respectivo usuario, evitando acimulo de
e-mails e arquivos desnecessarios.

O uso dos recursos de correio eletrénico, bem como o contelido das mensagens poderdo
ser vistoriados por amostragem, estando a Entidade autorizada a ler, copiar, e/ou bloquear
mensagens que violem as normas estabelecidas nesta PSIPD, no RISIPD, Cédigo de Etica e
Conduta, e os interesses da Entidade.

E importante verificar o uso da ferramenta para que o envio de mensagens nao seja
caracterizado como SPAM, lixo eletrénico ou malware, abstendo-se de:

* Divulgarinformacdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins
sem autorizacgdo expressa e formal concedida pelo proprietario desse ativo de informacéo.

* Produzir, transmitir ou divulgar mensagem que nao estejam de acordo com o Cédigo de
Etica da Entidade e/ou com a legislagéo vigente.

* Enviar mensagens contendo material protegido por direitos autorais sem a permissao do
detentor dos direitos.

* Falsificarinformagdes de enderecamento, adulterar cabegalhos para esconder a identidade
de remetentes e/ou destinatarios, com o objetivo de evitar as punicdes previstas na
legislacao vigente ou ato normativo interno.

7.1.3 Internet (Rede Mundial)

Qualquerinformacédo que acessada, transmitida, recebida ou produzida na internet estara
sujeita a divulgacédo e auditoria. Portanto, a Entidade reserva-se o direito de monitorar e
registrar todos os acessos a internet.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet sdo de
propriedade da Entidade, que analisard e, se necessario, bloqueard qualquer arquivo, site,
correio eletrénico, dominio ou aplicacdo armazenados na rede/internet, estejam eles em
unidade de armazenamento de dados local, na estagéo de trabalho, ou em areas privadas da
rede, visando assegurar o cumprimento desta PSIPD.

E proibido o acesso a sites da internet ou quaisquer arquivos digitais, bem como sua producéo
e propagacao, que desrespeitem o Cédigo de Etica e Conduta da Entidade, possuam contetido
ilegal, pornogréfico, preconceituoso, racista, bem como objetos, fatos, imagens, conceitos,
opinides e outros que possam disseminar o édio e a violéncia e influenciar atitudes alheias
aos interesses da Entidade, expondo pessoas fisicas ou juridicas, produtos, marcas ou
assemelhados a exposi¢do publica, calinia, injuria e/ou difamacao.

7.1.4 Dispositivos de Acesso (Computadores, Notebooks, Smartphones e ou dispositivos

similares), Mdveis e Midias Removiveis

A Entidade, na qualidade de proprietaria dos dispositivos fornecidos aos usudrios,
reserva-se o direito de inspeciona-los a qualquer tempo, sendo de incumbéncia da area
técnica responsavel da Entidade realizar o controle e supervisdao do uso dos mesmos
dispositivos.

O usuério do dispositivo mantido pela Entidade e utilizado para fins corporativos é
responsavel por sua conservagao, seguranca, bloqueio de acesso por meio de senhas e/
ou outros recursos, copia de seguranca dos dados, e notificacdo do seu gestor imediato



e area técnica responsavel e de infraestrutura e patriménio da Entidade em caso de
extravio, furto, roubo ou danos.

. N&o é permitida, em nenhuma hipdtese, a alteragéo da configuracédo dos sistemas
operacionais dos equipamentos, em especial os referentes a segurancga e a geragao de logs,
sem a devida comunicacdo e a autorizacdo da area técnica responsavel da Entidade.

IV.  Osdispositivos méveis devem ser controlados e supervisionados pela area técnica
responsavel da Entidade, sendo ao usuario confiado o responsavel e correto uso, guarda e
seguran¢a do mesmo.

V. O uso de midias removiveis (cartdes de meméria, disquetes, pen drive, pen USB e similares)
ndo é recomendado pois se trata de uma das maiores fontes de ameagas a vulnerabilidades,
tanto no sentido de injetar ataques cibernéticos na Rede Corporativa, bem como fontes de
vazamento de informacées. Contudo, caso seja imprescindivel a utilizagcdo das mesmas,
atuar com toda a cautela possivel e, quando estas nao forem mais necessarias, deverao ser
descartadas de forma segura e protegida.

7.1.5 Computacao em nuvem

O uso das “plataformas de nuvem” para transmissdo e armazenamento de informacdes sé podera
ocorrer nas plataformas formalmente contratadas pela Entidade e disponibilizadas pela area
técnica responsavel.

7.1.6 Redes e Midias Sociais

l. O uso das redes e midias sociais institucionais, por parte dos colaboradores, deve ser
regido pelas determinagdes contidas nesta PSIPD, no Manual de Midias Sociais e por outras
normativas a ela complementares.

ll.  Agestdo dos perfis institucionais da Entidade nas redes sociais deve ser realizada por
colaboradores competentes e/ou por terceirizados contratados para tal, devidamente
autorizados, identificados e instruidos de forma a preservar a imagem institucional, sendo
vedado aos demais colaboradores a criagédo de perfis em nome da Entidade.

. Quanto ao conteudo das publica¢des nas redes e midias sociais, fica vedado divulgar
informacdes sigilosas e internas da Entidade ou da vida pessoal e profissional de qualquer
pessoa fisica sem a devida autorizagdo; difamar pessoas ou divulgar assuntos que venham
prejudicar aimagem da Entidade ou de terceiros; discriminar e compartilhar temas que
venham prejudicar pessoas ou grupos de pessoas, por qualquer motivo.

IV. A Entidade detém legalmente a propriedade intelectual e os direitos autorais de suas obras
e criagdes, composta, sobretudo por bens imateriais, tais como marcas, obras intelectuais,
nomes empresariais, fotografias e obras audiovisuais, as quais somente podem ser divulgadas
nas redes e midias sociais ou em quaisquer outros meios, para fins profissionais, sendo
vedado o uso para fins particulares.

7.1.7 Dados e Informacgoes

l. A Entidade preservara a confidencialidade dos dados cadastrais e pessoais dos seus
titulares e os utilizara tdo somente para propésitos legitimos e especificos, de modo
adequado e conforme as necessidades institucionais, utilizando-se das medidas técnicas e
administrativas aptas a proteger tais dados pessoais.

Il.  AEntidade decidird sobre o compartilhamento ou restricdo de acesso aos dados e
informacgdes, sob sua gestdo, bem como adotara meios de monitoramento do uso dos
seus dados.

lll.  Cabe ao usuario da informacdo tratar as informacgdes que estejam sob seus cuidados com
zelo e de acordo com os principios desta PSIPD e jamais, sob qualquer fundamento, tentar



VI.

acessar informagodes e dados sem autorizagdo para fazé-lo e sem correlagdo com suas
funcées laborais.

Cabe ao usudrio da informagédo documental proceder a guarda dos documentos que estejam
sob seus cuidados em locais seguros durante o expediente, enquanto estiver manuseando e
ao final do dia de trabalho.

Cabe a Entidade adotar e manter Inventario de Dados e/ou Ativos de Informagdes, bem
como os normativos internos relacionados.

Cabe a Entidade estabelecer condi¢des para transferéncia segura de informagdes a partes
externas, prevendo responsabilidades aos usudrios que exercerem atividades de tratamento
de dados pessoais, observando os seguintes processos:

* Controle e notificagédo de transmissGes de dados pessoais.

* Procedimentos para assegurar a rastreabilidade dos eventos e o ndo repudio.

* Normas para identificacao de portadores.

* Notificacdo e registro de incidentes de seguranca da informacdo, como perda de dados.

* Utilizacdo de um sistema acordado de identificacdo para informagdes criticas e sensiveis,
garantindo que a informagdo esteja devidamente protegida.

7.1.8 Guarda de Informagoes Digitais (Backup) e Documentacao Fisica

Rotinas sistematicas de backup e guarda de informacgdes devem ser realizadas por
colaboradores da area técnica responsavel da Entidade.

Copias dos dados de producdo, backup local e backup off-site devem ser produzidas,
aplicando-se as melhores praticas de mercado com relacdo a seguranca e protecdo de dados.

Documentos imprescindiveis para as atividades da Entidade deveréao ser salvos em drives de
rede corporativa, viabilizando a producéo de backup e guarda da informacao.

Documentagoes Fisicas devem ser guardadas/arquivadas de forma segura, quer seja em
ambiente interno ou externo, de acordo com os prazos previstos em lei para guarda e
arquivamento de referidos documentos.

As cépias de seguranca devem ser armazenadas em uma localidade remota, a uma
distancia suficiente para escapar dos danos de um eventual desastre ocorrido no local
principal, bem como as midias de backup devem serregularmente testadas para garantir
que elas sdo confidveis no caso do uso emergencial.

7.1.9 Instalacao de Programas (Softwares)

Os softwares instalados e utilizados nos equipamentos da Entidade e externos devem
ser legalmente adquiridos e/ou autorizados pela area técnica responsavel, mesmo que
supostamente de livre uso, como aqueles usualmente classificados como “freeware”,

“shareware”, “demoware”, sendo todos utilizados somente dentro do seu periodo de
validade de licenciamento.

A area técnica responsavel devera realizar a gestao dos softwares instalados nas estacGes de
trabalho e servidores da Entidade, mantendo o devido registro das licencas disponiveis.

O processo de homologacéo de software deve avaliar, sobretudo, o impacto da utilizacdo
deste na segurancga da informacéo da Entidade e o suporte para o mesmo.

E vedado efetuar réplicas dos softwares adquiridos pela Entidade, bem como promover esta
prédtica com outros programas.

E vedado utilizar softwares que, por algum motivo, descaracterizem os propésitos da Entidade
ou danifiquem de alguma forma o ambiente instalado.
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A &rea técnica responsavel podera remover programa de computador instalado em estacao
de trabalho que néo se enquadre nos critérios estabelecidos nessa norma.

O usudrio devera manter a configuracédo do equipamento disponibilizada pela Entidade,
seguindo os devidos controles de seguranca exigidos por esta PSIPD, pelas normas especificas
da Entidade, assumindo a responsabilidade como custodiante de informacées.

7.1.10 Antivirus

Os sistemas e computadores devem ter versdes do software antivirus instalados, ativadas e
atualizadas permanentemente de forma automatica pela &rea técnica responsavel.

O usudrio, em caso de suspeita de virus ou problemas na funcionalidade, devera acionar
imediatamente a area técnica responsavel.

O usuério ndo pode, em hipdtese alguma, desabilitar o programa de antivirus instalado no
computador.

Todo arquivo proveniente do ambiente externo (internet, e-mail, pen drive etc.) devera ser
verificado pelo antivirus, antes de ser aberto.

E proibida a instalacdo de outros sistemas de antivirus, que ndo sejam os fornecidos pela 4rea
técnica responsavel.

7.1.11 Datacenter

O ambiente do Datacenter é de acesso restrito, visto que abriga equipamentos
computacionais e guarda de dados pessoais e institucionais, em funcionamento ininterrupto.

Situagdes emergenciais que venham a ocorrer no extra-horario, fins de semana e feriados
deverao ser comunicados a area técnica responsavel imediatamente.

O Datacenter deve contar com protecao fisica contra perturba¢des da ordem publica,
desastres naturais ou causados pelo homem. Os equipamentos devem ser protegidos contra
falta e oscilagbes de energia elétrica e outras interrupgoes.

Todo acesso fisico ao ambiente do Datacenter deve ser controlado e monitorado.

Somente serd permitido acesso de pessoas externas ao ambiente do Datacenter por ocasido
de manutencdes preventivas ou corretivas, desde que acompanhadas por colaborador da
area técnica responsavel.

7.1.12 Dispositivos de Impressao, Copia e Digitalizacao

Todos os ativos de informacao devem ser devidamente guardados, especialmente
documentos em papel ou midias removiveis da Entidade. Documentos ndo devem ser
abandonados apés a sua cépia, impressao ou utilizacdo. Ao usar uma impressora coletiva, o
usuario devera recolher o documento impresso imediatamente.

As impressoras e seus respectivos suprimentos sdo de uso exclusivo para as atividades da
Entidade.

Os usuarios devem recolher imediatamente suas impressdes, sejam elas corretas ou
impressdes com falhas. No caso de impressdes com falhas, deverdo ser descartadas de
forma adequada.

ImpressGes com falhas contendo informacdes sigilosas devem ser inutilizadas,
tornando-as ilegiveis.



7.2 GESTAO DE OUTROS RECURSOS DE INFORMACAO

7.2.1 Estacao de Trabalho

l. Nenhuma informacgéo confidencial deve ser deixada a vista, seja em papel ou em quaisquer
dispositivos, eletrénicos ou ndo, devendo ser adequadamente armazenada em local provido
com chaves/fechaduras.

ll.  No caso dos computadores, notebooks ou similares, os mesmos devem ficar bloqueados,
mesmo quando o usudrio se ausentar por curto periodo de tempo, assim como os dispositivos
méveis, quando necessario, devem ser guardados em local provido com chaves/fechaduras.

lll.  Osusudrios devem devolver todos os ativos de informagéo da organizagdo que estejam em
sua posse, apds o encerramento de suas atividades, do respectivo contrato ou acordo.

IV.  No caso de baixas patrimoniais ou uso do préprio equipamento pessoal pelo colaborador,
deverdo ser adotados procedimentos para assegurar que toda a informagao relevante seja
transferida para a organizacéo e que seja apagada de forma segura do equipamento.

7.2.2 Controle de Acesso Fisico

l. Todos os colaboradores da Entidade que transitem por ambientes administrativos da
Fecomércio PR devem possuir identificagédo pessoal visivel por crachas e registrados em
sistema de controle de acessos.

7.2.3 Servicos Postais e de Envelopes Vai e Vem

l. Os servicos de correspondéncias, malote e PAC da Entidade estao disponiveis aos
colaboradores, estagiarios, dirigentes e prestadores de servicos, na propor¢éo das respectivas
autorizagdes pessoais de uso e deverao atender, exclusivamente, as finalidades e aos
objetivos da Entidade, respeitando as medidas técnicas para proteger os dados pessoais.

Il.  Asregras especificas sobre o tema estdo disponiveis em normativo interno especifico.

7.2.4 Plano de Continuidade de Negécio

l. A Entidade se compromete a elaborar e manter Plano de Continuidade do Negécio,
que consiste no desenvolvimento de agdes preventivas e de recuperacdo, através
de estratégias e procedimentos, a serem adotados quando houver problemas que
comprometam o andamento normal dos processos e a prestacdo dos servicos, a fim
de minimizar possiveis riscos.

Il.  Cabeao Comité de Seguranca da Informacéo e demais areas de negdcio da entidade
dar subsidios técnicos a Alta Administragdo da Fecomércio PR, a quem compete a
responsabilidade pelas tomadas de decisdes estratégicas para a execu¢do do Plano de
Continuidade de Negécio, destinando orgamento necessario para elaboracgéo,
implementacao, divulgacgdo, treinamento, testes e manutencdo do mesmo, bem como
designando uma equipe especifica para o PCN.

7.2.5 Riscos de Seguranca da Informacao

l. A Fecomércio PR compromete-se a adotar e manter processo continuo de Gestao de Riscos de
Seguranca da Informacéo, conforme metodologia contida no Plano de Governanca de Riscos,
ou documento correspondente que venha a substitui-lo.



I. Os processos de seguranca da informagéao deverao ser revistos periodicamente pelo Comité
de Seguranca da Informac&o e Protecdo de Dados da Entidade, com a participacéo da area
técnica responsavel, a fim de aperfeigoar e agir proativamente contra riscos advindos
de novas tecnologias e ameacas, objetivando a constante elaboracdo de planos de acdo
apropriados para a protecéo dos seus ativos de informacéo.

lll.  Caberaao Comité Técnico de Riscos e Estratégico de Riscos, a criagdo e atualizagéo do
Plano de Tratamento de Riscos, com a participagdo do Comité de Seguranca da Informacgéo e
Protecdo de Dados e de grupos de trabalho especificos.

8. REVISAO

O Comité de Seguranca da Informacao e Protecdo de Dados da Fecomércio PR devera de oficio, avaliar
a necessidade de se revisar esta politica, ao menos uma vez por ano, expressando seu entendimento e
sugestdes no relatério de prestacéo de contas anual a Presidéncia.

9. TERMO DE CIENCIA

O Termo de Aceite a PSIPD, parte integrante da RISIPD, deve ser assinado por todos os
empregados e estagiarios, devendo passar a constar, inclusive, como documento do processo de
admissdo ou de adaptacéo.

Os usuarios devem entender os riscos associados ao aceite da PSIPD da Fecomércio PR e cumprir
rigorosamente o que esta previsto neste documento.

Nos contratos em que se fizer necessério a concessao de acesso a ativos de informacao da Fecomércio
PR, o Aceite a PSIPD da Fecomércio PR serd condicdo imprescindivel para que o tal acesso seja
concedido, o que sera instrumentalizado por intermédio de Termo de Aceite a PSIPD, contendo clausula
de Confidencialidade das informagdes.

10.GLOSSARIO E LISTA DE SIGLAS

Os principais termos e siglas citados nesta Politica incluem:

AREA TECNICA Equipe e/ou setor, geréncia, assessoria, coordenadoria, departamento ou
RESPONSAVEL divisdo responsavel pela gestado dos ativos de Tl dentro da organizagao.
ATIVO Qualquer recurso fisico ou digital que tenha valor para a Entidade.

Podem ser tangiveis ou intangiveis. Ativos tangiveis sdo ativos fisicos, como
documentos em papel, servidores, discos rigidos, laptops, profissionais
ATIVOS DE qualificados, dentre outros. J& os ativos intangiveis, sdo os ativos néo fisicos,
INFORMACAO como dados armazenados em computadores e banco de dados, arquivos

de dados, informagdes pessoais, arquivos de audio, imagens e videos
digitalizados, dentre outros.

Cépia de seguranca, na qual sdo armazenados dados e informagdes
importantes isoladamente do ambiente de producgéo, para recuperacao
futura no caso de algum problema, necessidade ou sinistro. E uma fotografia
BACKUP do ambiente na linha do tempo.

*Backup local: armazenado nas instalagdes da Entidade.

*Backup off-site: armazenado em instalagGes externas a Entidade, como por
organizagoes terceiras em ambiente fisico e/ou em nuvem.

CLT Consolidagéo das Leis do Trabalho.




COMITE DE

Grupo multifuncional, responsavel por gerenciar as politicas e padroes que

SEGURANCA DA apoiam a todos na protecao dos ativos de informagéo na Entidade, além de
INFORMAGAO E auxiliar na resolucao de problemas relacionados ao tema e divulgagdo do
PROTECAO DE DADOS conteldo dessas politicas e padroes.

Arquivos de texto baixados em seu dispositivo quando vocé visita um site. Sdo
COOKIES Uteis para gravar algumas preferéncias de acesso e para oferecer um servico

mais eficiente quando ocorrer um acesso posterior pelo titular.

CORREIO ELETRONICO,
E-MAIL, SISTEMAS DE

Plataformas digitais que permitem compor, enviar, receber e gerenciar
mensagens por meio de sistemas eletrénicos de comunicacéao.

MENSAGERIA
DATACENTER Ambiente no qu.al estao lnstglados servidores, equipamentos de rede como
roteadores e switches, e equipamentos de armazenamento de dados.
DEMOWARE Versao de demonstracéo ou de teste, de determinado software.
DISPOSITIVOS DE . . .
= < Equipamentos contendo softwares que permitem reproduzir de forma
IMPRESSAO, COPIA, idéntica, documentos fisicos e/ou digitais, incluindo sons/voz, imagens e
DIGITALIZACAO E afins u’ando se aplica ’ ’ ’ ’
GRAVACAO q piica.
Quaisquer equipamentos eletronicos portateis para processamento de dados,
DISPOSITIVOS MOVEIS armazenamento e comunicagao, tais como: notebooks, tablets, smartphones,
consoles portateis, cameras fotogréficas e similares.
Local destinado ao colaborador para a execucao de suas atividades laborais
ESTACAO DE e contempla, além de todos os mobilidrios, os equipamentos e materiais de
TRABALHO expediente necessarios para a execucdo das atividades de forma organizada
e segura.
FREEWARE Software distribuido gratuitamente aos usuarios.
Varias redes de computadores interligados que utilizam um conjunto de
INTERNET (REDE protocolos préprios de.comunlc:a'gao, como pr?;?osnto de servir progressi-
vamente o mundo inteiro, permitindo que usuarios tenham acesso a varios
MUNDIAL) 2 . - . S
conteldos e informagGes, de outras redes corporativas e ou instituicaes,
sendo estes contetidos publicos, auténticos ou nao.
Software malicioso projetado para se infiltrar em dispositivos sem o conheci-
MALWARE mento do usudrio, causando danos ao sistema ou comprometendo a
seguranca das informacoes.
PCN Plano de Continuidade de Negécio.
PSIPD Politica de Seguranca da Informacao e Protecao de Dados.
Sistema de transmisséo de dados e informacgdes entre equipamentos de
uma mesma corporacao, tais como computadores e similares, servidores de
REDE CORPORATIVA documentos e arquivos, impressoras, cameras de video, telefones, sistemas

de videoconferéncia, webconferéncia e audioconferéncia, podendo ou ndo
possuir acesso a internet.




Ecossistema composto por pessoas e/ou instituicoes que se conectam digital-
mente por diferentes tipos de interesses, formando ou fortalecendo relagdes,

REDES E MIDIAS ) o . :
e que compartilham valores, objetivos comuns e contetdo de diferentes
SOCIAIS . . . -
formatos, buscando uma identidade entre as partes, sendo as midias sociais
as plataformas onde esse compartilhamento ocorre.
RISIPD Regulamento Interno de Seguranga da Informagéo e Protecdo de Dados.
SEGURANCA DA Esforcos continuos para a protecédo dos ativos de informacao, em todo o seu
INFORMACAO ciclo de vida.
Software comercial distribuido gratuitamente aos usuérios, seja em um
SHAREWARE formato limitado ou como uma avaliagdo, que expira apds um determinado
ndmero de dias.
SPAM OU LIXO

ELETRONICO

E-mails ndo solicitados e/ou que podem conter malware.

TITULAR DE DADOS

Pessoa natural a quem se referem os dados pessoais que sdo objeto das
tratativas em questao.

USUARIO(S)

Colaboradores, terceirizados, consultores, auditores, diretores, estagiarios e
visitantes que obtiveram autorizacdo do responséavel pela area interessada,
de acesso e, quando pertinente, de tratamento dos ativos de informacées,
formalizada por meio de assinatura de um Termo de Compromisso, Sigilo e
Confidencialidade.

VPN

"Virtual Private Network" (Rede Virtual Privada, em traducao livre). Trata-se de
um mecanismo capaz de delimitar a comunicacéo entre celulares, computa-
dores e outros aparelhos que tém acesso restrito a rede emquestédo, mediante
uso das credenciais necessarias.
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